PREFEITURA MUNICIPAL A ESTARCIA BALNEARIA

i GBATUBA

TERMO DE CONTRATO DE COMODATO N°_ca® /2022

PROCESSO N.° 4174/2022

DISPENSA DE LICITACAO N° 12/2022

TERMO DE CONTRATRO DE COMODATO
QUE ENTRE S| CELEBRAM O MUNICIPIO
DA ESTANCIA BALNEARIA DE UBATUBAE
A EMPRESA FASITEC DESENVOLVIMENTO
E TECNOLOGIA LTDA - ME.

Pelo presente Termc de Contraio de Comodato, de um lado © MUNICIPIO DA
ESTANCIA BALNEARIA DE UBATUBA, pessoa |uridica de direito publico inscrita no
CNPJ/MF n® 46.482.857/0001-96, com sede na Rua Dona Maria Alves, n°® 865, Centro,
Municipio de Ubatuba, Estado de Sac Paule, neste ato representado pelo Secretario
Municipal de Administragdo, Sr. ADRIANO DIAS CAMPOS, brasileiro, portador da
cédula de identidade R.G. n° 15.116.765-5 & inscrito no CPF/MF sob o n® 080.168.818-
31, doravante simplesmente denominado COMODATARIO, e de outro lado a empresa
FASITEC DESENVOLVIMENTO E TECNOLOGIA LTDA - ME, pessoa juridica de
direito privado, doravante denominada COMODANTE, inscrita no CNPJ sob n®
00.483.195/0001-78, com sede & Rua Delmiroc Gouveia, n® 1382, Sala Térreo, Bairro
Coroa do Meio, Aracaju/SE, CEP 49.035-810, neste ato representada pelos seu socio
o Sr. Marco Aurélio Pavan, portador do documento de identidade n°® 2628345-0,
emitide por SSP/SP, inscrito no CPF/MF sob o n°® 049.951.961-29, resolvem firmar o
presente contrato, que se regera pelos artiges 579 a 585 do Cadigo Civil e pela Lei
8.666/93 no que couber, conforme objeto e clausulas gue se seguem:

CLAUSULA PRIMEIRA — DO OBJETO

1.1 - Constitui objeto do presente contrato o comodato para cessao nido onerosa do
licenciamento de uso do sistema SICON (Sistema Integrado de Consignacao
Online), no que tange aos moddulos consignante, consignatarias e servidor, de
propriedade da COMODANTE, a fim de possibilitar a operacionalizacdo e controle
das consignagdes no dmbito da Administracdo Direta, Indireta, Instituto de
Previdéncia, Fundos e Autarquias do COMODATARIO junto aos colaboradores e
as consignatarias contratantes do sistema, bem como a prestacdo dos servigos
técnicos e especializados em instalaggo, manutengao, suporte ao referido sistema e
execugdo do calculo das margens consignaveis sem 6nus gquaisquer para o
COMODATARIO e seus colaboradores.

1.2 - O software, ora cedido e licenciado em conformidadeg com
de fevereiro de 1998, é de propriedade intelectual e
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1.3 - Os médulos do sistema contratados deverdo permitir 8 COMODATARIA efetuar
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de forma oniine o controle das operagbes de consighacdes em seu &mbito, conforme
regras definidas no presente contrato, bem come, oferecer acs colaboradores da
COMODATARIA um médulo especifico do sistema (mddulo servidor) para consulta de
valores e composicao de margens consignaveis, acompanhamento das consignacdes
e simulagbes de operacdo de créditos, sem 6nus para a COMODATARIA e seus

colaboradores.

1.4 - A operacionalizacéo das consignacgbes se dara por meio das Instituicbes
Consignatarias Gnnveniad'as, e somente sera possivel mediante contratacdo por esta
do respectivo “modulo da consignataria” do sistema SICCN periencente a
COMODANTE, devendo ser tratado individual e dirstamente com cada instituicao

consignataria.

CLAUSULA SEGUNDA - PRAZO

2.1 - C prazo de vigéncia e execugdo do presente contrato sera de 12 (doze) meses,
contados a partir de sua assinatura, admitindo-se a sua prorrogagdo por sucessivos
periodos, de acordo com a conveniéncia das partes, apds manifestacio expressa.

§1° - A prorregacao devera ser previamente autorizada pela autoridade competente
para celebrar o ajuste, e sera realizada através de termo aditivo, limitada ao periodo de
43 (guarenta e oito) meses, previsto no art. 57, IV da Lei Federal n° 8.666/93;

§2° - Este CONTRATO pode ser denunciado por inadimplemento de alguma das

clausulas, a qualguer tempo, pelo COMODATARIO mediante simples comunicado por
escrito, com antecedéncia de 30 (irinta) dias.

CLAUSULA TERCEIRA — DA INFRAESTRUTURA E DA MANUTENCAQ

31 - As consignacbes facultativas do COMODANTE procederdo Unica e
exclusivamente através do sistema SICON, enquanto este for o meio de controle das
measmas, objetivando beneficiar aos colaboradores através da execucdo do controle

efetive da margem consignavel conforme regras e limites definides nc presente
CONTRATO,

modulo da Consignataria, de propriedade da COMODANTE, devidamente
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cregéﬂgﬂdas e autorizadas pela COMODATARIA e responsaveis pelos seus custos
particulares de contratagcdo do sistema SICON.

3.3 - Apenas as consignatarias devidamente credenciadas a COMODATARIA poderao
ter acesso a utilizacao do médulo das Consignatarias do sistema SICON para efetuar
consignagdes e o credenciamento sera expresso mediante procedimento proprio
conduzido pela COMODATARIA;

3.4 - As consignatérias cujo credenciamento encontra-se inativo junto a
COMODATARIA, mas que possuem consignagdes em vigor no érgao ficam impedidas
de efetuar novas consignacbes &, o processamento para envio dos valores consignados
para averbagdo e consultas as consignacdes em vigor até seu término serdo possiveis
somente mediante envic pelo sistema SICON.

3.5 - A COMODANTE fica sujeita as orientagbes da COMODATARIA guanto a
procedimentos e regras de calculo de margem, tipos de margem, datas de fechamento
de consignactes e de folha de pagamento, procedimentos de seguranca, além do
blogueio de Consignatarias a qualquer tempo, independente dos contratos firmados
entre a COMODANTE e as CONSIGNATARIAS,

3.6 - A COMODANTE poderd bloguear o acesso das CONSIGNATARIAS
inadimplentes do pagamento dos custos particulares referentes a adesao, manutengéao
e suporte do SICON, mediante prévia comunicacio a COMODATARIA no prazo nao
inferior a 10 (dez) dias Utels.

CLAUSULA QUARTA — DO LICENCIAMENTO DE USO DO SISTEMA

4.1 - A licenca de uso sera utilizada apenas pela COMODATARIO, sendo vedada a
cessdo, emprestime, ou sub-comodato, no todo ou em parte, do sistema SICON.

CLAUSULA QUINTA — OBRIGACOES DO COMODATARIO

Faz parte do contrato de comodato por parte do COMODATARIO as seguintes

atribuicdes:

5.1 - Suspender imediatamente apds a assinatura e publicacdo deste CONTRATO, a

emissdo de carta margem ou qualquer outro tipo de averbagéo utilizad las

consignatdrias para contratacdo dos empréstimos consignat
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reahzar ~consultas de margem e averbagbes scmente através do sistema da
COMODANTE.

5.2 - Fornecer 8 COMODANTE, as informagbes necessdrias para implantacao integral
do sistema, através de arquivos eletrdnicos com |layout previamente ajustado entre as
partes, sendo eles:

l. Arguivo de carga colaboradores

I. Arguivo de movimento mensal

Ill.  Arguivo de importacéc de descontos

5.3 - Caso o sistema de gestao de folha de pagamento do COMODATARIO n&o possua
layout de integragdo homologado junto ao sistema de gerenciamento de consignagio
da COMODANTE, ficara a cargo do COMODATARIO notificar a empresa responsavel,
solicitando o desenvolvimento do fayouf necessaric para a devida implantacao e

movimenio mensal do sistema SICON;

5.4 - Apos implantagdo do sistema SICON, n&o acatar qualquer tipo arquivos fornecidos
pelas consignatarias para langcamento dos descontos em folha de pagamento. Ficando
somente permitido a utilizacdo dos arquivos disponibilizados através do sistema de
consignagao da COMODANTE.

5.5 - N&o disponibilizar os arquivos retomo para conciliagio as consignatarias de forma

manual ou qualquer outra forma gue nao seja através do sistema da COMODANTE.

5.6 - Repassar 8 COMODANTE mensalmente em até 48 (quarenta e oito horas) horas
apés o fechamento da folha de pagamento, o arquivo de movimento mensal para
atualizacdo do calculo da margem consignavel dos colaboradores, bem como a

identificacdo das consignagdes acatadas e nao acatadas pelo sistema de folha;

5.7 - E de responsabilidade do COMODATARIO registrar e relatar ao suporte da
COMODANTE toda e qualguer oceorréncia de comportamento incorreto do sistema,

notificando a COMODANTE por escrito, sobre a ocorréncia de eventuais impearfeicoes
no curso de execucdo dos servicos, fixando prazo para_suga recas, sob pend de

rescisdo deste contrato caso a ocorréncia ndo seja solucionaga. Pac
( DS/LIC/APF
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5.8 - Oferecer todas as informacbes necessdrias para gue a COMODANTE possa

executar o cbjeto deste contrato dentro das especificagfes.

5.9 - Designar um servidor para acompanhar a execugao e fiscalizagdo do objeto desie

Instrumento.

5.10 - Fiscalizar livremente a execugdo e qualidade dos servigos prestados pela
COMODANTE, podendo intervir durante a sua exescucgdo, para fins de ajuste ou
suspens@o da prestacdo; inclusive rejeitando, no todo ou em parte, 0s servigos

executados fora das especificagtes deste contrato.

CLAUSULA SEXTA - OBRIGACOES DO COMODANTE

Faz parte do contratc de comodato por parte da COMODANTE as seguintes
atribuicdes:

6.1 - Ceder, em carater ndo exclusivo e SEM ONUS para o COMODATARIO, os direitos
de uso do software SICON, de propriedade da COMODANTE, envolvendo os médulos
do Consignante, Servidor e Consignataria, durante a vigéncia deste CONTRATO.

6.2 - Prover e manter atualizados os requisitos de software e banco de dados
necessarios ao pleno funcionamento do SICON;

6.3 - Implantar o sistema SICON, bem como configurd-lo de medo a possibilitar o
acesso do COMODATARIO, seus colaboradores e prepostos autorizados que atuam
na Unidade de Recursos Humanos do COMODATARIQ;

6.4 - Oferscer aos colaboradores do COMODATARIO que irSo operar o sistema
SICON, um treinamento sem 6nus, pedendo esse ser realizado de forma remota ou
presencial, antes do inicio da operacionalizag&o do sistema ora contratado, referente &
sua utilizag@o e aos procedimentos de consignagéo envolvidos;

6.41 - Caso seja necessaria a realizagso de novos treinamentos, em razéo de
substituicdo de colaboradores do COMODATARIO & COMODANTE disponibilizara os
mesmos de forma remota. Caso seja necessaria qualguer forma de treinamento
presencial, estes deverao ser custeados pelo COMODATARIO.

6.5 - Dispon‘bilizar a0 COMODATARIO, ¢ médulo “Portal do Servidor”®, através ite
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recursos

a) Mecanisimo de recuperagao de senha atravées de SMS efou e-mail,

b} Censulta de margens consigniaveis apenas do propric usudrio logado,

c) Consulta ao histérico de consignagies averbadas,

d) Autorizacao das reservas efetuadas pelas consignatarias em sua margem,
e) Calculadera com simulador de empréstimos,

) Canais de atendimento e suporte (chat on-line, contato telefénico e WhatsApp);

6.6 - Disphnibiiizér a CDMDUﬁTﬁRIA. modelo de layouts dos arquivos necessarios
para a implantagdo & movimentagac mensal do sistema de consignacdo conforme
descritos na clausula 5.2.

6.7 - E de responsabilidade da COMODANTE manter o sistema compativel com todas
as exigéncias legais que regulamentam as consignacdes em folha de pagamento e
LGPD, nZc permitindo gualquer funcionalidade em contrario, exceto por forgca de
normativa emitida pela COMODANTE, que entao, passa a ser a responsavel legal por
estes critérios de funcionamentoc;

6.8 - Enviar para 0 COMODATARIO e em data definida pela mesma, antes do
fechamento da folha de cada més, os respectivos arguivos das consignacoes efetuadas
pelas CONSIGNATARIAS através do Sistema de Consignagdo de uso do
COMODATARIO e de direitos reservados & FASITEC, em layout acordado entre as
partes, para recepcao pelo sistema de folha do COMCDATARIO;

6.9 - Promover a manutengéo do sistema SICON, envolvendo:
a) Monitcramento do funcionamento do software;

o) Carga mensal de dados no sistema referente as consignagbes dos
colaboradores, respeitando os prazos de renovacao de margem definidos de acordo
com o procedimento de fechamento de folha do COMODATARIO;

¢} Acompanhamento do calculo da margem dos colaboradores junto ao
COMODATARIO;

¢) Atualizagdo das demandas requeridas pelo COMODRTARIO gue—atinjam)as
consignactes no gque diz respeito a inclusao de novos Gaglc le-folha, regras de

}{ DS/LIC/APF
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calculo e programas especiais de consignagao,

d) Atualizagbes nos modulos de software existentes e homologados pelo
COMODATARIO;

g) Atualizacdes das tecnologias de software utilizadas;

f) Adaptar e enquadrar o SICON nas atualizacbes da legislagdo e instrumentos
normativos que regulam os procedimentos de consignacdo inerentes ao
COMODATARIO, desde que sejam autorizadas pela mesma, tornando-se o
COMODATARIQ responsavel por tais critérios de funcionamento;

g) Processamento e envic mensal das consignactes do més corrente e anteriores a
instalagao do SICON para averbacaoc na folha de pagamento do COMODATARIO;

6.10 - Disponibilizar central de atendimenio para suporte e orientagdes ao
COMODATARIO, seus colaboradores e as consignatrias conveniadas junto a
COMODANTE, a respeito da utilizagao do sistema, através do e-mail da COMODANTE
ou pelo telefone, de Segunda a Sexta-Feira das 8:00hs as 17:00hs, exceto feriados;

CLAUSULA SETIMA — DAS RESPONSABILIDADES DO COMODATARIO E DA
COMODANTE

Durante a vigéncia deste comodato, as partes deverao observar o gue segue:

7.4 - Acomunicagao entre os sistemas do COMODATARIO e da COMODANTE sera
realizada mediante troca de arguivos em formato com estrutura de dados a ser
negociada entre as partes;

7.2- A troca de arquivos de dados sera realizada via sistema SICON, em ambiente
interno do COMODANTE, em periodicidade a ser negociada entre as paries;

7.3- O COMODANTE sera responsavel pela captura dos dados para ele destinados
antes da transmissdo para o data Center, onde os dados serdo processados. Da
mesma forma, a COMODANTE devera disponibilizar os arquivos de reforno ao
COMODATARIO, entregando-o em formato pré-definido no ambiente interno de
arguivos para esse fim reservado;

7.4- Sera franqueada ao pessoal da 4rea de Tl do COMODATARIO, ininterruptamente,
o acesso amplo e irrestrito ao sistema para fins de auditoria @ monitoramento caso
necessario;

7.5- O prazo para o descarte das informagdes no Sistema devera ser de 9 ta)
dias, contando da rescisdo deste comodato. Antes do descart 5 informatGoes
J/ © DS/LIC/APF
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do S:Jéfé%a SICON deverao ser enviadas, caso solicitado, ac COMODATARIO.

CLAUSULA OITAVA — FISCALIZACAO DO CONTRATO

8.1 - Competira ao COMODATARIO proceder o acompanhamento da execucdo do
contrato, ficando esclarecido que a agdo ou omissao, total ou parcial da fiscalizacao

nao eximira a COMODANTE de responsabilidade na execugao do contrato.

CLAUSULA NONA — REGISTRO

9.1 - Cabera ao COMODANTE as despesas com publicagao e registro deste contrato,
assim como dos aditives gue venham a ser celebrados.

CLAUSULA DECIMA — RESCISAQ

10.1 - O presente CONTRATO podera ser rescindido imediatamente, sem onus para
as partes, pelos seguintes motivos, mediante notificagao escrita no prazo nao inferior 4
30 (trinta) dias:

a) Por interesse mutuo entre as partes;

b) Inexecucdo total ou parcial de qualguer das obrigagdes assumidas em
decorréncia deste contrato;

c) Ensejar o retardamento da execucdo do  objeto;

d) Falhar ou fraudar na execugio deste  contrato;

e) Compcortar-se de modo iniddneg;

f) Cometer fraude fiscal;

g) Em caso de auséncia de CONSIGNATARIAS que arquem com os custos de
manutencéc do SICON junto a COMQDANTE.

10.1.1 - Qualquer um dos partticipes pedera denunciar ¢ presente contrato, com
comunicacao do fato, por escrito, com antecedéncia minima de 30 dias, devendo ser
respeitado o andamento de atividades que ndo puderem ser interrompidas neste prazo
OuU gue possam causar prejuizos a populagdo, quando enido sera respeitado o prazo
de 180 dias para o encerramento deste convénic.

10.2 - Pela inexecucao total ou parcial do objeto deste contrato, a Administragdo pode
aplicar 8 COMODANTE, garantida a defesa prévia, as sangGgs previstas na Lei Federal
n° 8.666/93, em especial, quanto ao seu art. 87,
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CLAUSBM DECIMA PRIMEIRA - DA RELACAO TRABALHISTA

11.1 - O presente Comodatc ndo enseja a criagdo de gualquer vinculo trabalhista entre
as partes e seus prepostos ou empregados,

11.2 - Fica estipulado gue por forca deste contratc nac se sstabelece vincuio
empregaticio entre 0 COMODATARIO e os trabalhadores designados para a prestagao
do servico contratado, assumindo a COMODANTE a responsabilidade, ds forma
integral, exclusiva, incomunicével e irretratavel, pelo cumprimento e/ou pagamento de
todas as obrigacdes e/ou compromissos, vencidos e vincendos, e qualquer natureza,
exonerando totalmente 0 COMODATARIQ dessa responsabilidads, ainda gue de forma
subsidiaria.

11.3 - Caso haja ac¢do judicial ou gualguer ato de natureza administrativa, inclusive
decorrente de acidente de f{rabalho, gue wvenha a ser proposta contra o
COMODATARIO, pelos trabalhadores designados para a prestagdo do servigo
contratado, ou, ainda, por autoridade legalmente constitulda, seja a que titulo for e a
gue tempo decorrer, a CCMODANTE se compromete a reguerer a substifuicgo deste
nc polo passivo dafs) eventual(ais) demanda(s) judiciais ou administrativas, e se
responsabiliza de forma integral, exclusiva, incomunicével e irretratavel pelo
cumprimento, pagamento, ressarcimento, se for o caso, de todas as respectivas
obrigagtes elou condenagbes, inclusive de indenizagbes, eventuais acordos judiciais
ou extrajudiciais, multas, honorarios advocaticios, custas processuais e demais
encargos e despesas que tenham sido efetivamente suportados pelo COMODATARIO.

CLAUSULA DECIMA SEGUNDA — DO SIGILO E DA CONFIDENCIALIDADE DAS
INFORMACOES

12.1 - Dada a natureza do COMODATARIO, o cbjeto deste CONTRATO e porque
assim se convenciona, a COMODANTE obriga-se, por si, seus funcionarios e
prepostos, & manter o malis absoluto sigilo de toda e qualquer operagio, dados,
materiais, informacdes, documentos, especificagdes técnicas ou comerciais, inovacoes
e aperfeiccamento tecnolégico ou comercial do COMODATARIO e/ou dos seus
funcionarios, inclusive quaisquer programas, rotinas ou arquives que venha a ter
acesso por forca do cumprimento do objetc deste contrato (doravante denominado
"Informagdes Confidenciais"), sob pena de arcar com as perdas e danos que der causa,
por infringéncia as disposicdes dessa clausula, sem prejuizo de eventual aplicagao de
multa.

12.2 - Os dados requisitados pela COMODANTE saoc apenas os necessarios para
operacionalizar as consignagdes juntc as instituicbes conveniadas, de maneira que
serdo migradas as informagdes financeiras dos colaboradores do COMODATA :
proventos e descontos, pré-existentes para efetivo calculo da snrdisponivel a
cada tipo de servigo de consignagao e a disponibilidade do contracheque online.

(,L DS/LIC/APF
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12.3 - A COMODANTE tratara sigilosamente todas as Informagdes Confidenciais,
produtos e materiais que as contenham, nZo podendo usar, comercializar, reproduzir,
publicar, divulgar ou de outra forma colocar a disposicao, direta ou indirstamente, de
gualguer pessoa, omissiva ou comissivamente, com excecac dos funcionarios
devidamente autorizados e preposios da empresa que deles necessitem para
desempenhar as suas fungdes;

12.4 - A COMODANTE obriga-se a manter a confidencialidade de toda Informagéo
Confidencial, durante o Prazo de Vigéncia do contrato, a menos que prazo maior seja
requerido por Lei aplicave! ao contrato ou as Partes (“Confidencialidade”). Para fins do
confrato, “Informacdc Confidencial” significa a informagdo sobre a existéncia do
contrato e toda a informacdo constante ou decorrente direta cu indiretamente do
contrato que (i) ndo seja de dominic publico quando revelads; (i) ndo tenha sido
revelada, pela COMODANTE ou por terceircs, em violagdc do contrato; ou (ili} ndo
tenha sido obtida ou desenvolvida pelc COMODANTE ou por terceiros em violagdo do
contrato;

12.5 - Na hipotese de a COMODANTE ser obrigada por Lei, a divulgar Informacéo
Confidencial, a COMODANTE devera informar o COMODATARIC imediatamente,
salvo se houver vedacdo de Lei. A COMODNATE fornecera ao COMODATARIO os
documentos e informacdes que o COMODATARIO entender necesséarios para se
defender contra a divulgacdo das Informacdes Confidenciais, salvo se houver vedacéo
de Lei. Na hipotese de 0 COMCODATARIO ndo apresentar ou nao tiver éxito em sua
defesa, a COMODANTE podera revelar a Informagdo Confidencial, sendo que tal
revelacdo sera realizada na extensac necessaria para o cumprimento de tal Lei,
entregando ac COMODATARIO cdpia da Informag&c Confidencial revelada, da forma
como foi revelada, salvo se houver vedagao de Lei.

12.6 - A COMODANTE adotara providéncias necessarias para que apenas seus
representantes legais e profissionais necessérios & execucdo do contrato tenham
acesso as Informacdes Confidenciais, bem como que os mesmos tenham ciéncia e
cumpram com os deveres de Confidencialidade. O COMODATARIO podera solicitar a
subscricdo de Termos de sigilo especificos pelos representantes legais e profissionais
da COMODANTE e Subcontratados.

CLAUSULA DECIMA TERCEIRA — PROTECAO DE DADOS PESSOAIS E
TRATAMENTO DE DADOS DO COMODATARIO

13.1 - Qualquer informagéo ou dado fornecido pelo COMODATARIO @ COMODANTE
em razac do contrato e qualquer base de dados formada a partir de informacdes
fornecidas peloc COMODATARIO ou obtidas em razée do contrat
pertence integral e exclusivamente ac COMODATARIO e=iag
Informagdes Confidenciais.
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13.2 - A COMODANTE se obriga a zelar pela guarda e conservagdo de bens, dados,
arquivos, documentos, informacgdes e senhas de acesso a sistemas que eventualmente
lhe forem entregues pelo COMODATARIO para 6 cumprimente do contrato.

13.2.1 - A COMODANTE devera dotar seu ambiente virtual com moderna e eficienie
tecnologia de protegdo de dados (senhas de acesso, firewall) a fim de garantir o sigilo
e a integridade das Informagtes Confidenciais, adotar medidas de seguranga para
transmissdo, armazenamentos de dados e backup e, sempre que solicitado pelo
COMODATARIO, obter e apresentar documentos gue comprovem a adogio das
referidas meadidas.

13.2.2 - A COMODANTE garante que os dados, informagdes e Base de Dados do
COMODATARIC, inclusive backup, somente serdo armazenados, processados e/ou
gerenciados no Brasil ou em territério e regides previamente aprovados pelo
COMODATARIC;

13.2.3 - A CCMODANTE devera manter segregados os dados fornecides pelo
COMODATARIO efou terceiros autorizados/indicados pelo COMODATARIO dos dados
da COMODNATE ou dos demais clientes deste, bem como manter a segregacao dos
controles de acesso para protec@o dos referidos dados.

13.3 - Caso a COMODANTE, ao prestar os servigcos efou fornecer os produtos objeto
do contrato, realize Tratamento de Dados Pessoais: (i) em nome de COMODATARIO,
na qualidade de Operador, efou (i) mediante decisbes préprias de Tratamento,
atreladas as diretrizes aqui dispostas, na qualidade de Controlador dos Dados, a
COMODANTE devera seguir as diretrizes previstas nas clausulas 13.5 a 13.17 e na
LGFD.

13.3.1 - O COMODATARIO sera Controlador dos Dades fornecidos efou obtidos pelo
COMODATARIO efou Dados coletados pelo COMODANTE em nome do
COMODATARIO. O COMODATARIO serd considerado Controlador dos Dados com
relagdo a seus proprios Dados e suas atividades de Tratamento, sendo inteiramente
responsavel portais Dados e Tratamentos, inclusive no toecante a eventual indenizagao
devida ac COMODATARIO, ac Titular efou a terceiros.

13.4 — Além das cbrigagdes previstas acima, com relagdo ao Tratamento € aocs Dados
utilizados no ambito do contrato, sejam fornecidos efou obtidos pelo propria
COMODANTE ou pelo COMODATARIQ, a COMODANTE obriga-se a.

(i caso a prestacdo de servigos envolva a utilizagao de Dados da COMODANTE,
garantir que os Dados foram e serdoc obtidos e de qualgquer forma tratados de forma

i e e e o s
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{if} ' possu:r mecanismos suficientes para garantir que a utilizacgo dos Dados seja
realizada em conformidade com a LGPD, inclusive cbservando, nés casos de
consentimento, a manifestagic de revogabilidade feita pelo Titular;
(i) manter a seguranca e sigilc dos Dados, adotando medidas de seguranca,
técnicas e administrativas aptas a proteger os Dados de acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destruicdo, perda, alteracao, comunicagdo ou
qualquer forma de tratamento inadequado ou ilicito;
(v} dotar seu ambiente vitual com modemna e eficiente tecnologia de proiecéc de
dados (senhas de acesso, firewall) e de seguranca, validadas com o0 COMODATARIO;
{v) manter regisiro das atividades de Traiamento de Dados, os logs e a irilha de
auditoria e comprovaggo do Tratamento gue realizar, conforme diretrizes do
COMODATARIO, se aplicave!:
(vi)  manter avaliag@o periédica do Tratamento para garantira seguranca e gualidade
do objeto do contrato;
(vi) fornecer, no prazo sclicitado pelo COMGDATARIO, informagbes, documentos,
certificacbes e relatorios relacionados ao Tratamento, conforme diretrizes do
COMODATARIO; e
(viii) auxiliar o COMODATARIO na elaboragio de avaliagtes e relatdrics de impacto
a protec@o sos Dados e demais registros, documentos e solicitactes requeridos por Leai
ou necessarios para o0 COMODATARIO.

13.5 - Obrigacdes relacionadas aos Dades do COMODATARIO. Com relagdo ao
Tratamento e aos Dados fornecidos efou obtidos pelo COMODATARIO efou Dados
coletados pela COMODANTE em nome do COMODATARIO, a COMODANTE obriga-
se a:

(i) observar critérios, diretrizes, prazos, croncgramas, niveis de servigos, medidas
de seguranca, padrdes de gualidade e procedimentos previstos neste contrato, em
politicas do COMODATARIO ou de outra forma por ele sclicitado:

(i) nao utilizar os Dados, sob qualquer meio ou forma, inclusive de forma
individuaiizada, agregada efou ancnimizada, para cutros fins que ndo os estabelecidos
no contrato € no limite necessario ao Tratamento;

(i)  n&o os compartilhar, transferi-los, comercializa-los ou de qualquer forma permitir
o acesso aos Dados para Afiliadas ou terceiros nao autorizados pelo COMODATARIO
no escopo do contrato;

(iv)  garaniir que aqueles que, nos limites e Termos deste contrato, tenham, ou
possam ter, acessoc aos Dados respeitem e mantenham a confidencialidade e a
seguranca dos Dades, bem como obseivem o disposto no contrato;

{v) garantir o acesso irrestrito e a qualquer tempo pelo COMODATARIO aos Dados:
(vi) mediante solicitacdo e nos Termos das instrugdes especificas do
COMODATARIO, realizar qualquer agdo relacionada ac Tratamentc dos Dados,

e
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(vii)  notificar o COMODATARIO se houver a necessidade de fransferéncia
internacional dos Dados para a execugio do contrato efou do Tratamento previsto no
contrato, o que poderd ocorrer semente mediante prévia autorizagdo por escrite do
COMODATARIO e mediante a garantia de gue todas as medidas para protecéo dos
dados dos Titulares, inclusive as previstas neste contrato, serdc tomadas para a
realizacdo de referida transferéncia; e

(viii) guando atuar na gualidade de Operador, realizar o Tratamento de acordo com
as instrucdes fornecidas pelo COMODATARIO.

13.5.1 - Apés o término do Tratamento efou do contrato, ou antes se assim sclicitado
pelo COMODATARIO, de acordo com os prazos e diretrizes definidos pelo
COMODATARIO, a COMODANTE devera excluir definitivamente todos os Dados efou
efetuar a devolugdo dos Dados aoc COMODATARIO, inclusive aqueles enviados para
subcontratados, guardando seus logs e outra comprovacac de exclusao e/ou devolucio,
0s guais podem ser solicitados a qualguer momento pelo COMODATARIO.

13.6 - Fica consignado que 0 COMODATARIO sera responsavel pelo atendimento das
solicitagbes dos Titulares e solicitacbes decorrentes de Lei no que diz respeito aos
Dados fornecidos efou obtidos pelo COMODATARIO efou Dados coletados pela
COMODANTE em nome do COMODATARIO. Nesses casos, a COMODANTE fica
obrigada a fornecer tempestivamente informagdes e documentos e auxiliar o
COMODATARIO, inclusive por meic da adocao de medidas técnicas e organizacionais
apropriadas, para que o COMODATARIO possa atender aos direitos dos Titulares
previstos na LGPD e demais Leis aplicaveis.

13.6.1 - Se a COMODANTE, atuando como Operador, for obrigada por Lei ou solicitado
pelo Titular, a revelar, alterar, excluir ou realizar qualquer outro Tratamento dos Dados
ou a fornecer informagfes ou documentos relativos aos Dados, ao Tratamento ou sobre
este contrato, a COMODANTE devera notificar o COMODATARIO imediatamente,
enviando os documentos e informagdes necessarios para que o COMODATARIO
possa se defender ou se manifestar em relagédo a referida divulgacao, alteragéo,
exclusdo ou outro Tratamento, assim como o fornecimenio de informacbes ou
documentos. O COMODATARIO podera requerer & COMODANTE informacgbes
adicionais e providéncias que entender necessarias, bem como realizar por conta
propria a referida divulgacao, alteracdo, excluséo ou outro Tratamento. Para fins de
esclarecimento, as obrigactes desta clausula serdo aplicaveis se nao houver vedacao
contida em Lei.

13.6.2 - Com relac@o aos Dados fornecidos e/ou obtidos pela COMODANTE em nome
proprio, a prépria COMODANTE devera ser responsavel pelg atendimentoc_das
solicitacbes dos Titulares e decorrentes de Lei. /3(__1
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13 7 §eguran§:a da Informacao. A fim de garantir a confidencialidade, integridade e
disponibilidade dos Dados, ac tomar conhecimento de todo e qualguer incidente de
seguranga da informag&o que ocorrer em ambiente proprio cu de terceiros, de sua
responsabilidade, e gue possa comprometer o Tratamento, os Dados ou suas
atividades, seiam elas internas ou para outros clientes da COMODANTE (“Incidente de
Seguranga”), o COMODATARIO deveré:

(i) em tempo razoavel, enviar notificacdo, por escrito, ao COMODATARIO,
respeitada a antecedéncia minima de 48 horas com relagdo ao prazo previsto em Lei,
se houver;

(ii) adotar, imediatamente, todas as medidas necessarias para identificar e remediar
as causas do Incidente de Seguranca;

(i)  cumprir com as diretrizes que venham a ser solicitadas pelo COMODATARIO
em relacao aos Incidentes de Seguranga, incluinde (a) a obtencao de evidéncias sobre
o Incidente de Seguranca e sobre os Dados efou Tratamento gue podem ter sido
comprometidos, ndc devendo ser enviadas evidéncias com dados ou informacgdes de
outros clientes do COMODATARIO; e (b) a execucdo de todas as estratégias de
mitigacdo de riscos para reduzir o impacto do Incidente de Seguranca ocorrido efou a
probabilidade ou impacto de eventual incidente semelhante; e

(iv)  preservar e proteger a seguranca da prestacéo de servicos do COMODATARIO,
dos Dados e do Tratamento.

13.8 - A COMODANTE reconhece que o COMODATARIO podera compartilharas
informagées referentes aos Incidentes de Seguranca com as entidades reguladoras e
com os Titulares, bem como com as instituicdes financeiras conveniadas com o
COMODATARIO, conforme previsto em Lei. Referidas agbes nac caracterizarao
violagdo de eventual dever de confidencialidade do COMODATARIO.

13.9 — Caso identificada a necessidade de adequacao do Subcontratado aos requisitos
de seguranca da informacdo do COMODATARIO, a COMODANTE devera viabilizar
junto ao Subcontratado a avaliagZo de riscos de seguranca da informacg&o por parte do
COMODATARIO e a adequagao do ambiente do Subcontratado.

13.10 - Se a COMODANTE ou qualguer de seus profissionais ou subcontratados
descumprir qualguer das obrigacdes da clausula nona, o COMODATARIO ira notifica-
la para que este sane o descumprimento no prazo informado pelo COMODATARIO. Se
a COMODANTE nac sanar referido descumprimento no prazo concedido, podera ficar
sujeita aplicagac de penalidades, conforme previsto nesta clausula.

13.11 - Sem prejuizo do disposto nesse contrato, a COMODANTE se obriga a observar
e cumprir a LGPD, bem como a observar e cumprir normas e procedimentos que vierem
a ser publicados e/ou requeridos por entidades reguladoras, inclusi pela Autonr:ia{i
Nacional de Protegao de Dados, no Ambito do Tratamento. 5
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13.12 - Na hipétese de superveniéncia de Lei a qual esteja sujeito o COMODATARIO,
as Partes acordam em adaptar as dispesiches previsias nessa secao para gue o
mesmo se mantenha em conformidade com as Leis. Nao sendo possivel a adaptacao
do contrato em até 30 dias, o COMODATARIO podera rasscindir o contrato
imediatamente, sem onus.

13.13 - O COMODATARIQO podera solicitar, a qualguer momento, a comprovagao do
cumprimento das obrigagtes previstas nesse item 10, bem como realizar auditorias
para essa finalidade, inclusive acessando as dependéncias da COMODANTE mediante
aviso prévio.

13.14 - A COMODANTE concorda que nio seré aplicada limitagdo de responsabilidade
para danos que sejam decorrentes de violacdo de privacidade, de pretegdo de Dados
Pessoais, da inobservancia da LGPD ou outras Leis aplicaveis sobre protecéo de dados
e sigilo e/ou deste item 10.

13.15 - O COMODATARIO observa a Lel vigente, principalmente ne que concerne a
seguranca e protecio de Dados Pessoais.

13.16 - Todo Tratamento serd considerado Informacéo Confidencial nos Termos do
contrato. Caso ocorra algum incidente referente aos Dados, ao Tratamento efou a
COMODANTE sobre o qual o COMODATARIO entenda, a seu exclusivo critério, ser
necessario se manifestar, inclusive publicamente, tal manifestacio, incluindo eventual
mengéo ao Fornecedor e/ou ao objeto e existéncia deste Termo fica desde ja permitida.

CLAUSULA DECIMA QUARTA — DA COLETA E TRATAMENTO DE DADOS
PESSOAIS DOS COLABORADORES

14.1 - A COMODANTE esta adequado a lei 13.709 de agosto de 2018 e, portanto todos
os dados pessoais coletados serdo utilizados unico e exclusivamente para a finalidade
proposta.

14.2 - Na hipotese de ser necessario o Tratamenio de Dados Pessoais, seja para
qualguer finalidade, solicitaremos o consentimento especifico do Titular dos Dados,
através do termo de consentimento, que esta disponivel do portal.

14.3 - A COMODANTE possui procedimentos e tecnologias internas para auxiliar na
verificacdo do titular dos dados, buscando, assim, garantir a veracidade do
consentimento, visto que este sé podera ser dado pelo titular dos dades.

14.4 - Apos o aceite no termo de consentimento, a coleta e o Tratamento de D
Pessoais seréo realizados seguindo as regras detalhadas no termo de con

CLAUSULA DECIMA QUINTA — DO FORO
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15.1 - As controvérsias que nao puderem ser resolvidas por solugdo administrativa, com
a participacdo do assessoramento juridico da Administracdo Publica Municipal, serao
dirimidas pelo Fore do Municipio da Estancia Balneéria de Ubatuba — SP, com rentncia
de qualguer outro, por mais privilegiado gue seja.

15.2 - E, por assim estarem plenamente de acordo, os participes obrigam-se ao total e
irenunciavel cumprimento dos termos do presente instrumento, o qual lido e achado
conforme, foi lavrado em 02 (duas) vias de igual teor e forma, que v8o assinadas pelos
participes, na presenca de 2 (duas) testemunhas legalmente capazes, para gue
produza seus legais efeitos, em juizo ou fora dele.

Ubatuba, 14& .i 2%

ADRIANO DIAS CAMPOS
SECRETARIO MUNIClFLAL DE ADMINISTRACAOQ
MARCO AURELIO \. Assinado de forma digital por MARCO

AURELIO PAVAN.04905156129

PAVAN:0499519617129 ' Dados: 2022.07.14 12:14:25 -03'00"
FASITEC DESENVOLVIMENTO E TECNOLOGIA LTDA

REPRESENTANTE LEGAL
Testemunhas: - =
Lﬁu Lhx CL : u&fﬁcl_ gAn-L? R 2
CARLOS ALEXANDRE BARROS CARNEIROD LUIZ A ERT,d"IﬂA‘CEDD F&GUNDEE
RG. 06.672.433-7 RG 30.602.322-2 /},f"
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ANEXO |

TERMO DE CONFIDENCIALIDADE, PROTEGAC E TRATAMENTO DE DADOS

1.  DEFINIGOES:

1.1 "Leis @ Regulamentos de Protegdo de Dades" significam qualquer lei e
regulacao, incluindo qualguer decisdo publicada por qualguer Autoridade Fiscalizadora
competente, aplicavel 2o Tratamento dos Dados Pessoais.

1.2  "LGPD"significa Lei r\- 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao
de Dados, e suas raspectivas alteracoes).

1.3  "Tratameanto” (incluindo os termes correlatos, frator, tratados etc.) significa toda
operacio realizada com dados pessoais, a exemplo, mas ndo se resumindo, as que
se referem a coleta, produgao, recepgao, classificacao, utilizagdo, acesso, reproducac,
transmissao, distribuicdo, processamentc, arguivamento, armazenamente, eliminagao,
avaliagdo cu controle da informacgao, modificagdo, comunicagéo, transferéncia, difusio
ou exfragéo.

1.4 "Dado(s) Pessoai(ais)' significa gqualguer informac&c que, direta ou
indiretaments, sozinha ou acompanhada de outros dados, identifigue ou possa
identificar uma pessoa fisica (p.ex. nome, CPF, nimero de Protocolo de Internet - IP,
endereco de e-mail, nimerc de conta bancéaria, perfil financeiro, identificacéc de
contribuinte, registro profissional, geolocalizagdo, entre outros).

1.5 'Informacdo Confidenciai" significa toda e cualquer informagéo revelada,
transmitida e/ou divulgada, por gualguer meio (oral, escrito, mecénico, desenhado,
codificado, eletrdnico ou rnagnético), podendo inciuir, mas ndo se limitando a
descobertas, idéias, conceitos, know- how, técnicas, designs, especificacdes,
desenhos, copias, diagramas, formulas, modelos, amostras, fluxogramas, croguis,
fotografias, plantas, programas de computador, codigos fontes, discos, disquetes,
arquivos virtuais, fitas, contratos, planos de negdcios, processos, projetos, conceitos
de produto, especificagtes, amostras de ideia, clientes, nomes de revendedores efou
distribuidores, pregos e custos, definicdes e informacdes mercadologicas, dados
pesscais sensiveis, invencoes e idéias, cutras informagdes técnicas, financeiras ou
comerciais, bem comao, resultados de pesquisas e trabalhos efetuados no exercicio da
funcao, a que, diretamente ou através de cutros meics, venha a Parie ter acesso,
conhecimento ou que lhe sejam confiadas duranie e em razio da execugio do contrato
e que seja assim classificada. ' '

1.6  "Parte Reveladora” significa aguela que detém a Informagao Confidencial.

1.7  "Parte Receptora" significa aqueia que recabe a Informagéo Confidencial em
decorréncia do exercicio de sua fungdo ou confrato, ou ainda que, de qualquer outra
forma licita ou ilicita venha a ela ter acesso, independentemente da crigem ou forma

de obtencao; &/
1.8 "Controlador" significa a pessoa natural ou juridica, irgito m
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priva'ﬁ_ﬁ'.ﬁé_quem competem as decisdes referentes ao tratamento de dados pessoais.

1.9  "Operador” significa a pessoa natural ou juridica, de direito publico ou privadoy
que realiza o tratamento de dados pessoais em nome do controlador.

1.10 “Suboperador’ significa qualquer pessoa natural ou juridica que, em nome do
Operador, podera tratar os Dados Pessoais do Controlador, nos termos do Contrato.

1.11 "Colaborador{es)" significa qualquer empregado, funcionario, inclusive
subcontratados ou terceirizades, representantes ou prepostos, remunerado ou sem
renumeracdo, em regime integral ou parcial, que atue em nome de quaisquer das Partes e
que tenha acesso a Dados Pessoais.

1.12 "Autoridades Fiscalizadoras" significa qualquer autoridade, inclusive judicial,
competente para fiscalizar, julgar e aplicar a legislacac pertinente.

1.13 "ANPD" significa a Autoridade Nacional de Protecao de Dados no Brasil, conforme
definido na LGPD.

1.14 'Incidente de Seguranca" significa toda e qualquer situac&o, acidental ou.
intencional, ilicita ou sem autorizacdo da Controladora, praticada mediante culpa ou
dolo, que provoque, em relacdo a Dados Pessoais: (i) a destruicao; (ii) a perda; (iii) a
alteracdo; (iv) a comunicacao ou difusao; ou (v) 0 acesso a Terceiros.

2. DA CONFIDENCIALIDADE E SEGURANGA DE DADOS E INFORMACOES

2.1  As Partes que aderem ao Presente Termo declaram estar cientes de gue tocas as
informacdes reveladas, comunicadas efou acessadas em razéo da celebragao, execucao
ou cumprimento do contrato entre elas firmade deverdo ser mantidas em total e irrestrito
sigilo e confidencialidade, estando cientes de n&o poder divulga-las, explora-las nem torna-
las acessiveis a terceiros, salvo quando especificamente autorizada.

2.2 A obrigacdo de confidencialidade e sigilo das Informactes estende-se aos socios,
empregados, representantes, prepostos, agentes, distribuidores, fornecedores e
subcontratados das Partes.

2.3 O acesso as Informagdes Confidenciais devera restringir-se apenas e tao somente
aos profissionais que efetivamente necessitarem conhecé-las, os quais, para tanto,
deverdo (a) ser cientificados a respeito de sua natureza confidencial e dos riscos
decorrentes da infracdo ao dever de sigilo e (b) celebrar termos de confidencialidade
especificos,

2.4 A Parte Recepiora compromete-se a ndo modificar ou adulterar de qualquer forma
os dados fornecidos pelo Parte Reveladora, bem como a nao subtrair ou adicionar qualquer
elemento a esses dados.

2.5 A Parte Receptora também se obriga a nio copiar ou utilizar, nem permitir que
terceiros copiem ou utilizem, direta ou indiretamente, as informacdes fornecidas pela Parte
Reveladora, excecdo feita a sua utilizacao para os fins do contrato entre elas firmado.

2.6 A cbrigacdo de confidencialidade permanecera vigente mesino apds o tér
relagdo contratual. |
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2.7 T Afalta de observéncia da confidencialidade, devidamente apurada e comprovada,
acarretara @ Parte Causadora e aos seus prepostos as san¢des administrativas, civis e
criminais cabiveis, sem prejuizo das penalidades, indenizacoes e ressarcimentos previsios

contratualmente.

2.8 Caso qualguer das Partes seja obrigada, por exigéncia oficial de autoridade
governamental ou em decorréncia de lei, a divulgar qualquer Informagéo Confidencial,
devera promover a cientificacdo da outra Parte, mediante notificagao, para que esta
possa, se for o caso, obter a medida cabivel para evitar a divulgacéo.

2.8.1 Sendo impositiva a divulgagdo, devera esta se restringir & parte especificamente
requerida, envidando-se os melhores esforgos no sentido de obter garantias confiaveis de

que sera dado tratamento confidencial as Informagodes reveladas nesta condicao.

2.9 Ostermos do Contrato e as informagdes confidenciais que deste resultarem s&o
estritamente confidenciais. Nenhuma das Partes pode prestar informacoes confidenciais
a terceircs sem o prévio consentimento por escrito da outra Parte, exceto nos casos em
que: (2) o fornecimente de tal informagac seja requerido por norma legal, reguiamentar
ou determinacéo administrativa, governamental, arbitrai ou judicial aplicavel, no limite do
solicitado pela legislacdo efou autoridade em questao; (b) tal informacéo seja fornecida
a seus representantes, advogados, contadores ou outras pesscas fisicas ou juridicas
diretamente envolvidas no desenvolvimento dos negdcios, desde que estes estejam
cientes da sua natureza confidencial e concordem em manter sua confidencialidade,
além do fato de a Parte Divuigadora manter-se plenamente responsave! por qualguer
violagdo de tajs obrigactes de confidencialidade por tais pessoas; (c) que sejam ou
venham a se tornar de dominio publico sem violagdo do sigilo aqui previsto; (d) que
comprovadamente ja eram do conhecimento de uma ou de todas as Partes antes da
revelacao.

3. DO TRATAMENTO DE DADOS PESSOAIS

3.1 Quando a relagdo entre as partes implicar ou permitir o acesso, recebimento,
processamento, transmissédo, tratamento e/ou transferéncia internacional de dados de
carater pessoal, as PARTES, deverao:

A) Cumprir todas as Leis e Regulamentos de Protecdo de Dados aplicaveis no
Tratamento do Dados Pessoais;

B} Tratar os Dados Pessoais a que tenham acesso, qualquer que seja a razéo
ou causa, exclusivamente de acordo com os fins e em conformidade com as
especificacies estabelecidos no Contrato e no presente Termo;

C) Nao divulgar a terceiros os dados de carater pessoal a que tenham acesso,
salvo mediante prévia e expressa autorizacdo da Parte Reveladora e/ou do
Controlador, conforme seja o caso,

D) Assegurar o cumprimento da legislagdc e da regulamentaciao em vigor,
inclusive da LGPD e outras normas vigentes ou que venham a entrar em
vigor;

E) Registrar e reter os dados e informacdes a que tenha acesso pe

pericdo determinado contratualmente mesmo apos o términe o cisdao
'I I /
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" da Contrato, assim como no$ termos do tonsentimente conferido psio
Titular, sem preiuizo do curnprirneinto de obrigdgao legal ou regulameniar,

F) Cooperar para © plenc cumprimento das obrigagoes referentes ao exercicio
dos direitos dos Tiulares previstns na LGPD e também no atendimanto a
eventuais solicitagbes de Autoridades Fiscalizadoras;

G) Netificar imediatamente a cutra Parte em caso de qualquer alterago
relacionada a seguranga, privacidade efou praticas rslacionadas acs Dados
de Carater Pessoal tratados, recebidos ou acessados;

3.2 E vedado ac Operador e ac sub-opsrador de dados pessoais copiar,
transferir, duplicar, ou realizar gqualc¢uer acéo que vise a criacic de um nove banco de
dados contendo os Dados Pessoais do Controlador ou por ele detidos, fora do escopc
gue tenha sido com ele contratado.

3.3 No desenvoivimentc de suas atividades, as Parles poderdo assumir a
condicdo de Titular, Operador € Conirolador de Dadeos Pessoais. A evantual
modificacdo de posigde ndo afeta, afasta ou restringe quaisquer dos deveres,
obrigagtes e demais termos do presente instrumento.

4. DA SEGURANCA DE DADOS

4.1  As partes implementardo medidas técnicas, administrativas e organizacionais
adequadas, de modo a garantir seguranga, confidencialidade e integridade dos
dados e informag6es que venham a acessar em razaoc do contrato entre elas firmado,
comg forma de mitigar possiveis riscos.

4.2 Ao avaliar o nivel apropriado de seguranga, a Parie devera levar em conta os
riscos que sac apresentados pelo Tratamento de Dados, em particular agusles
relacionados a Incidentes de Seguranga.

4.3 As medidas de seguranca descritas pelas Partes em sua(s) respectiva(s)
Politica{s) de Seguranga da Informagac, disponiveis em suas normas internas e
canais de comunicacdo, deverdo ser respeitadas e observadas sem prejuizo de
medidas adicionais. As Partes deverdo colaborar entre si para o pleno conhecimento
das referidas normas e sua aplicacio.

44  As partes devem realizar regularmenie testes, avaliagtes e verificagtes da

efetividade das medidas técnicas, administrativas e organizacicnais para assegurar
& seguranca dos processos que envolvam o tratamento dos Dados Pessoais.

5. DO ACESSO A DADOS DE CARATER PESSOAL

2.1 As Partes asseguram que o acesso & o Tratamento dos Dados Pessoais ficardo
restritc aos Colaboradores necessariamente envolvidos no seu tratamento, com o

objetivo Unico de alcancar as finalidades definidas no(s) contrato(s}, hem como que
tais Colaboradores: \
\(/

A) Receberam treinamentos referentes aos principios da protecéo de d ldus e as leis N
DS/LIC/APF
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que enmivem ¢ fratamento; e

B) Tém conhecimento das obrigagiies de cada uma das Partes nas relagdes e
negocios entre elas existentes, inciuindo as previstas neste Termo;

5.2 As partes garantem a confiabilidade de qualquer Colaborador ou sub-
operador que venha a ter acesso a Dados Pesscais transacionados em razéo do
contrato, incluindo verificagdo de sua idoneidade, competéncia e ante
COMODANTES.

53 As partes devem assegurar gue todos os seus Colaboradores ou sub-
operadores estejam sujeitos a contratos de sigilo ou obrigagtes profissionais ou
estatutarias de confidencialidade e protegao de dados pessoais, no mesmo nivel de
protecao prevista neste Termo.

54 O Operador de Dados Pessocais ndo poderd: (i) licenciar; (i) autorizar o
Tratamento; (iii) transferir; (iv) compartilhar; (v} ceder; (vi) vender; efou (vii) contratar
qualguer terceiro para tratar a informacao, incluinde Dados Pessoais do Controlador,
salvo sua expressa autorizagac por escrito.

6. DIREITOS DO TITULAR DOS DADOS

6.1 Levando em consideracdo a natureza do Tratamento dos Dados, o Operador
efou sub-operador de Dados Pessoais deve, na medida do possivel, auxiliar o
Controlador no atendimento as solicitagbes de exercicio dos direitos dos Titulares
dos Dados sob as Leis e Regulamentos de Protecao de Dados.

6.2 C Operador de Dados deve:

6.2.1 Notificar imediatamente o Controlador se ele ou qualquer sub-operador
receber uma solicitagdc de um Titular de Dados, sob as Leis € Regulamentos de
Protecao de Dados, a respeito dos Dados Pessoais do Controlador.

8.2.2 N&o responder nenhuma solicitacdo do titular de Dados, exceto por instrugdes
documentadas do Controlador ou conforme exigido pelas Leis e Regulamentos de
Protecdo de Dados so0s quais o Operador esteja sujeito, caso em que devera, na
extensdo permitida pelas Leis e Regulamentos de Protecdo de Dados, informar o
Controlador desse requisito legal antes de responder ac pedido e garantir o mesmo
para o sub-operador.,

6.2.3 O Operador devera notificar os Titulares afetados e a ANPD tdo somente
guande houver sclicitacdo formal do Controlador, ressalvado as hipoteses de
obrigatoriedade previstas em lei ou por determinagao judicial.

7. DO INCIDENTE DE SEGURANGA,

7.1 A Parte que primeiro tomar conhecimento, devera notificar a outra, por
escrito: (a) se tiver conhecimentc ou suspeitar de gualguer comprometimento,
divulgacao a pessoas ndo autorizadas cu uso de Dados Pesscais efou Informacoes
Confidenciais de maneira ndo autorizada; (b) se tiverem sido apresenta
quaisquer reclamacgtes sobre as praticas de Tratamento; ou {c} i
qualquer descumprimento significativo ou substancial dos requi
Termo ou no Contrato.
| ¥

Rua Dons Mada Sheet, A% 865 Centrs - Ubatuba-3P - Talefenar (127 32341000 - s uBatubs spogo br




PREFEITURA MUNITIPAL DA EETANCIA BALNEARIE

L GBATUBA

7.2 ~ A notificagdo devera conter informagdes suficientes (descrigdo do ocorrido,
data, motivo, possiveis impactos dos titulares de Dados Pessocais do Controlador,
mitigagao dos riscos, entre outros) de modo a permitir que a Parte Notificada cumpra
com as exigéncias imposias pelas Leis e Regulamentos de Protegdo de Dados.

T Sem prejuizo da notificacdo, a parte Notificante devera apresentar em ate 48
{quarenta e oito) horas um plano de resposta ao Incidente de Seguranc¢a de dados
de sua protecéo.

7.4 O Operador efou sub-ocperader devera manter um registro de informactes
para que, na ocorréncia de Incidentes de Seguranca, seja possivel extrair relatdrios
que incluam as seguintes informagodes: (a) natureza do Incidente de Seguranca; (b)
consequéncias do Incidente de Seguranga; (c) descrigdo das medidas tomadas ou
propostas para traiar do Incidente de Seguranca; (d) periodo de tempo do incidente;
(e) nome do relator; (f) para quem o Incidente fci reportado;

8. DOS REI.:ATf}REOS DE IMPACTO A PROTEGAC DE DADOS PESSOAIS E
SOLICITAGAQO DE INFORMAGCOES

8.1 As Partes deverdc cooperar mutuamente para a elasboragdoc des gquaisquer
relatérios de impacto a protecio de Dados Pessoais e respostas a consuitas ou outras
demandas oriundas das Autoridades Fiscalizadoras, exclusivamente em relagdo ao
Tratamento de Dados Pessoais, levando em conta a natureza do Tratamento e as
informagdes disponiveis para cada uma das Partes.

9. EXCLUSAO E DEVOLUGAO DOS DADOS PESSOAIS DO CONTROLADOR

8.1 A Parte devera, quando do términc de quaisquer Servigos envolvendo o
Tratamento de Dados Pessoais, eliminar completamente os Dados Pessoals e todas
as copias porventura existentes (seja em formato digital ou fisico) e fornecer declaracao
confirmando essas providéncias, a ndo ser gue tenha gque manter os dados para
cumprimento de obrigacéo legal, caso que devera ser expressamente comunicado.

8.2 Aforma e prazo de devolugdo ou exclusdo de todos os Dados Pessoais devera
respeitar as disposigbes confratuais.

A parte somente pode reter Dados Pessoais na estrita medida e pelo pericdo exigidos
pelas Leis e Regulamentos de Protecao de Dados, por disposicao Contratual ou termos
afins, assegurandc em todos cs casos a confidencialidade de todos os Dados Pesscais
e que essa retencdo ccorra exclusivamente conforme necessario para atingir o(s)
objetivo(s) especificado(s) nas Lais e Regulamenios de Protecio de Dados, contratos
e afins,

10. DA TRANSFERENCIA INTERNACIONAL DE DADOS
10.1 A transferéncia de Dados Pessoais para pais estrangeiro somente & admitida

quando estritamente necessdria a execucao do Contrato e mediante autorizagéo for
do Controlador dos dados.

2

4 DS/LIC/APF

fiutz Dona Masia ﬂ.:uﬁi_ﬁ“ 855, Centrg -',_Iu.h.u-s.i*- -:Iu_l'rh.r.y (12 aﬂa-ll}ﬂ-'p_ln't\',qlbi:l,lm_tn S




PREFEITL:AA MUMICIFAL Du ESTANCHL BALNEARL,

B GBATUBA

1. THREITD DE AUDITORIA

11.1 E direito das Partes, durante todo o periodo que retiverem ou acessarem Dados
Pessoais, realizar avaliagao interna ou auditoria para confirmar que a outra Parte esta
agindo em conformidade com o disposto na legislagao vigente, no Contrato e neste
Termo, para tanto devendo premover notificagdo com 05 dias Uteis de antecedéncia.

11.2 E dever das Partes disponibilizar, sempre que solicitadas, todas as informagoes
necessarias para demonstrar sua conformidade em relagao aos Dados, especialmente
no gue se refere ao cumprimento do disposto na legislacaoc vigente, no Contrato £ neste
Termo. Sendo constatadas falhas ou inconformidades de seguranga, a Parte faltosa
devera adotar todas as medidas e providéncias necessarias para resolver as falhas ou
incenformidades identificadas, fazendo-o as suas exclusivas expensas. Havendo risco
a integridade dos Dados ou de prejuizo a terceiros, a Parte solicitante podera adotar
tais providéncias e ressarcir-se dos custos respectivos, integralmente.

12. DA RESPONSABILIDADE

12.1 A Parte que descumprir este Termo efou as Leis e Regulamentos de Pretegio de
Dados devera indenizar, defender e isentar a outra Parte contra toda e qualguer
responsabilidade, perda, reivindicag&o, dano, multa, penalidade, despesa (incluindo,
sem limitagado, mulias, indenizagéo por danos, custos dos esforgos de reparagéo e
honorarios advocaticios e custos decorrentes de cu relacionados a qualguer agao,
reivindicacio ou alegacado de terceiros - incluindo, sem limitagc@o, qualquer autoridade
reguladora ou governamental).

12.2 Caso a ANPD impute sangdes para as Partes relacionadas a este Termo, e for
constatada culpa, dolo ou outre slemento de responsatilidade de apenas uma delas,
devera esta arcar com a penalidade financeira - quando for o caso - efou indenizar a
outra Parte, além de guaisquer custos e despesas experimentados.

12.3 Este Termo ndo gera responsabilidade solidéria entre as Partes, por quaisquer
penalidades relacionadas as atividades de Tratamento realizadas no contexto do
Contrato, devendo cada Parte ser respensabilizada individualmente no limite de suas
atividades.

12,4 As obrigagbes de indenizagac previstas neste Termo sdc adicionais a gualquer
indenizacdo ou obrigagdo similar prevista contratualmente, sem prejuizo de
responsabilizacdo administrativa, civil & eriminal.

13. TERMOS GERAIS

13.1 0 presente Termo aplica-se a todos os acordos, promessas, propostas, declaragtes,
entendimentos e negociacbes anteriores ou posteriores, escritas ou verbals, empreendidas
pelas Partes no gue diz respeito as relagdes entre elas mantidas e aquelas que quaisquer
delas venha a manter com terceiros em razéo disso, e que sera igualmente aplicado a todo
e qualguer acordo ou entendimento, pretérito ou futuro, que existiu, EXIﬁta ou venha existir

entre as Partes. ’?

13.2 Surgindo divergéncias quanto a interpretagéo do pactuado neste-Termo ou quanto
a execucdo das obrigacdes dele decorrentes, ou constatando-se HE[E\E exisiéncia de

5 )(_ DS;"I.I_F!APF
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Iacunas sol‘ucmnaraa as Partes tais divergéncias de acordo com os principios e
fundamentos da LGPD e de acordo com as normas e consensos de melhores praticas de
seguranca da informacao, & luz dos preceitos gerais de sigilo, confidencialidade, protecao
e tratamento de dados.

13.3 Este Termo poderd ser alterado quando necessario para atender ou se adequar a
guaisquer mudancas nas Leis e Regulamentos de Protecao de Dados.

13.4 As Partes deverao discutir prontamente as variagbes propostas e negociar de boa-
&, de modo a implementar alteragfes que atendam &s mudancgas nas Leis e Regulamentos
de Protecao de Dados, t&o logo seja razoaveimente factivel.

13.5 Caso qualquer disposigao deste Termo seja invalida ou inexequivel, o restante deste
Termo permaneceré vélido e em vigor. A disposigdo invélida ou inexequivel deve ser (i)
alterada conforme necessario para garantir a sua validade e aplicabilidade, preservando as
Intencbes das partes o maximo possivel ou, se isso ndo for possivel, (i) interpretadas de
maneira como se a disposi¢éo invalida ou inexeqguivel nunca estivesse contida nele.

13.6 Este Termo permaneceréd em pleno vigor até que o Contrato seja rescindido por
qualguer motivo; ou, mesmo apos a rescisdo do Contrato, havendo atividade de tratamento
dos Dados Pessoais.

Este Termo & celebrado e torma-se parte integrante e obrigatéria do Contrato, com efeitos
a partir desta data, aplicando-se, porém a todas as informagoes sigilosas e confidenciais e
atividades de iratamento de Dados Pessoais realizadas.

Ubatuba, 14 JUL 100
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